Digitalisering, cybersdkerhet och bevarande av kulturarv — gar det att forena?
Keynote speaker: Joakim Brandberg

Hejsan, jag heter Joakim Brandberg och det ar valdigt kul att fa komma hit.

Nar jag fick fraga om att prata har om cybersakerhetsfragor i en kontext kring
kulturarvsfragor, digitalisering sa tankte jag att det har later valdigt spannande och det ar
ju verkligen ndgot som ar av betydelse for vart samhalle i nutid och framtid.

Digitalisering ger nya mojligheter att bevara och tillgangliggdra vart kulturarv till fler
samtidigt som digitalisering innebar nya risker som maste omhandertas.

De senaste aren har de geopolitiska utmaningarna okat med konflikter i vart naromrade
innebar att dven vi maste dka var férmaga och starka var beredskap for de fall dar dven
var nation drabbas.

Hur navigerar vi i det nya landskap som digitalisering och 6kade geopolitiska spanningar
innebar?

Om vi ser till samhéllsutmaningen med digitaliseringen sa ar det verkligen en
multidisciplindr utmaning dar perspektiv fran olika yrkeskompetenser dr avgérande.

Jag tankte mig att forsoka, utifran mitt perspektiv, att satta in cybersdkerhet i detta
sammanhang.



Inte helt enkelt men jag ska férsdka iallafall.

Sa det kan vara intressant for er att kdnna till lite om vad jag har med mig i mitt bagage
erfarenhetsmassigt.

Jag har arbetat med informationsteknik i hela mitt liv efter att jag blev klar pa universitetet,
min inriktning ar "digital", det vill saga alla tillampningar som jag arbetat med har till valdigt
stor del utgatt fran att fysiska manifestationer realiseras med hjalp av informationsteknik
och/eller interagerar med en fysisk verklighet s.k cyberphysical (cyberfysiska) system, t ex
vattenverk och moderna bilar som ju skulle kunna beskrivas som en ipad pa hjul i en del fall.

Jag ar egenforetagare, gift pappa 50+ med tondrsbarn och samhallsmedborgare.

Jag har mina tidigare erfarenheter som CISO, reservofficer, forskare, ingenjor med mera.
Mina erfarenhet kommer fran verksamheter dar fragor som arkivering och bevarande pa lang
sikt med samhallshorisont kanske inte har legat hogst pa prioritetsordningen, daremot har
jag praktiskt stott pa och aktivt arbetat med och forsokt paverka dessa fragor nar jag har haft
féormanen att kunna gora det.

Jag har sedan mer an 25 ar tillbaks jobbat inom samhallsviktiga och sdkerhetskansliga
tilldmpningar med fokus pa informationssakerhet eller som jag hellre sdger mojliggérande av
verksamhet i en digital kontext dar hotbilden ar hog och konsekvenserna blir stora om det
gar at pipsvangen.

Sa digitalisering det ar tidens melodi.

Jag ska inte forsoka mig pa att gora en definition av begreppet som innehaller sa mycket olika
nyanser.

Daremot sa kan jag konstatera att digitaliseringen av samhallet producerar information, och
just begreppet information vill jag borja med att dgna lite tid at.
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En strikt griins mellan information och kunskap ir svir att dra.
Information innebir att nigon far kinnedom om nigonting
("blir informerad”). Den kan ses som en nédviindig, men inte
tillriicklig forutsitming for kunskap i betydelsen djupare insikt.
Information kan uppfattas som en

https://www.ne.se/uppslagsverk/encyklopedi/1%C3%A5ng/information

Vad menas egentligen med information?

NE definierar information som en generell beteckning for det meningsfulla innehall som
fors éver vid kommunikation i olika former.
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“Det finns 10 typer of méanniskor i vérlden...
De som forstar bindra tal och dom som inte férstar”

Inom IT beskriver man ofta information med hjalp av kunskapspyramiden och modellerar
med 4 nivaer, data, information, kunskap, visdom/erfarenhet.

Jag har placerat nagra digitala artefakter till vanster i pyramiden men rent krasst
utifran detta sattet att dela in "information" sa finns det idag inga IT-system som klarar den
hogsta nivan visdom/erfarenhet.

Det har ar ett forsok att genom en modell for visa hur de hogre lagren i pyramiden beror pa
varandra och att det blir "mindre" mangd information ju hogre upp man kommer, samt att

kontexten minskar ju langre ned man ar i pyramiden.

Det ar ett inte helt oproblematiskt satt att se pa verkligheten om man tanker efter, da data,
helt for sig sjalv renodlat kan vara mycket svart att fa nagot egentligt sammanhang ur.

Kunskap ses ofta som nagot som ar anvandbart och tillampligt i en given kontext.

Men med detta perspektiv sa ar sjdlva kunskapen knuten till "dom som kan" och om man
inte har nagra som kan sa minskar ju den praktiska nyttan av kunskapen.
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Sa ater till digitalisering. Jag tankte mig separera tva distinkta anvandningsfall.

Det ena ar att anvanda tekniken for befintliga artefakter och halla i dem i
digitaliseringstratten for att skapa nagot digitalt.

Syfte kan skilja men det kan tex vara att minska kostnaderna och kanske till och med
kunna minska exponeringen och degraderingen av den aktuella fysiska artefakten genom
att den far ligga orérd och darmed fa den bevarad langre och battre.

Ett bra exempel ar att fran gamla dokumentkallor att skapa digitala arkiv.
Nar informationen val ar digital sa kan man ju sedan anvdnda sig av Machine Learning och

tolkningsalgoritmer for att upparbeta informationen ytterligare t ex i slaktforskningsfallet,
skapa genealogier per automatik pa allt som har digitaliserats.
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Fortunately, There Are Incredible 3D Scans of
Notre Dame

The good news: we have a highly-detailed digital template for how to rebuild.

https://futurism.com/fortunately-incredible-
3d-scans-notre-dame

Att anvanda sig av teknikens mojligheter kan ocksa skapa en sorts backup/hjalp/stéd om
det nu skulle vara s3 att det som inte far handa hander.

| efterspelet av branden i Notre Dame 2019 sa visade det sig att en 3D-scanning av
byggnaden som gjorts, har hjalpt avsevart under restaurationsarbetet.
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100 000 kulturhistoriska foton digitaliseras
och tillgéngliggors

00O

Nordiska museets omfattande samling av 6 miljoner foton &r en av de stérsta

kulturhistoriska bildsamlingarna i Norden, dock r endast en mindre del av

materialet digt I ett nytt stort projekt digitaliserar och
museet 100000 fotografier frin sent 1800-tal fram till 1970-talet.

https://www.mynewsdesk.com/se/nordiska_museet/pressreleases/100-000-kulturhistoriska-
foton-digitaliseras-och-tillgaengliggoers-3234479

Nordiska museet drabbades av vattenskador vilket nu lett till att manga fler far
mojlighet att ta del 100000 foton som annars hade varit svart att kunna ta del av.

Sa 4 ena sidan har vi mojligheter i och med digitalisering att ta fysiska objekt
som sedan kan visas i en digital omgivning och a andra sidan
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alla nya satt som uppstar med hjalp eller pa grund av informationsteknikens framfart
och det ar har som kdnslan av fartvind i haret uppstar.

Ur ett perspektiv sa gar det fort med alla system, chat, LLM, sociala media, influencers,
insta, tiktokare, gamers osv, osv, och subkulturer som uppstar i kdlvattnet av dessa

foreteelser.

Men ur ett annat ar det som det alltid varit, vi ar manniskor som &r sociala varelser och
som soker kontakt, bekraftelse och intryck genom interaktion med varandra.

Vi lever idagi en digital stenalder enligt min uppfattning, det kommer inte vara mycket
kvar for nagon att studera om 100 ar, det racker till och med att sdga 10 ar om man ar lite

mer pessimistisk och det finns ju goda forklaringar till varfér det ar som det ar.

Pa manga satt beror ju framgangen med internet och dess foreteelser pa just det faktum
att regleringen har varit 1ag och att det bygger pa att den som vill bidrar med det den kan.

Fraga: Ska vi verkligen bevara digital information?

Svar: Om nu all denna information nu ar vard att producera fran forsta borjan sa ar sakert
nagot av den vard att bevara.

Fragan ar bara vad ska vi bevara...



For att borja kunna ta stallning till detta sa tanker iallafall jag

Hur mycket information genererar vi och lagrar i varlden da?
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Och det ar inte sa latt att svara pa men 2011 sa publicerades en studie i Science.

Studien ger en bild av hur informationstillvaxten 6kat mellan 1986 och 2007 pga
digitaliseringsférmagan. Den visar 2 trender, det skapades mer och mer information och av
mangden information som genererades, kommunicerades och lagrades 2007, var mer dn
90% digital, idag spekulativt ar vi nog i ett Iage dar mindre an 1% av informationen ar
"analog".

Ytterligare en fragestallning uppstar nu:

Om vi téanker oss all information som producerats och lagrats i ndgon form sen
civilisationens ursprung innan digitaliseringens start

Hur mycket ar det?
Och nér passerade vi gransen for nar vi borjar producera mer an sd varje ar?
Trenden ger ju vid handen att det férmodligen redan intraffat.

Det var inte enkelt att hitta.



* "There were 5 Exabytes of information created
between the dawn of civilization through
2003, but that much information is now
created every 2 days.”

-Eric Schmidt, Google 2010 Atmosphere convention

Men Googles VD, Erich Schmidt hdavdade att vi 2010 generade lika mycket information
varannan dag som vi genererat fran civilisationens begynnelse till 2003.

Jag maste varna och papeka att exaktheten i detta citat ska och kan ifrdgasattas
men visar det iallafall pa magnituder i féormdagan att generera information i dagens tider.
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Mal for krisberedskap

De av regeringen angivna malen for krisberedskapen ar att:

+ minska risken for olyckor och kriser som hotar var sakerhet

= vdrna manniskors liv och halsa samt grundldggande varden som
demokrati, rdttssakerhet och manskliga fri- och rattigheter genom att
uppratthalla samhallsviktig verksamhet och hindra eller begransa
skador pa egendom och miljé da olyckor och krissituationer intraffar.

Arbetet med krisberedskapen bér dven bidra till att minska lidande och
konsekvenser av allvarliga olyckor och katastrofer | andra lander.
Krisberedskapsarbetet utgér ocksa en utgdngspunkt for arbete med det
civila forsvaret.

https://www.regeringen.se/regeringens-politik/krisberedskap/mal-for-
krisberedskap

Fran att ha varit relativt avspant i var del av varlden under ett antal decennier efter att
muren f6ll sa har laget ju blivit ett helt annat och satt forstoringsglaset pa inte minst varat
samhalles forsvarsformaga.

Att arbetet med varat kulturarv ar en samhallsviktig verksamhet och ska férsvaras ar inte
nagon skrall med tanke pa RK:s formulering.

Daremot sa ar det enligt min uppfattning inte det mest prioriterade av alla samhallsviktiga
och for den delen sakerhetskansliga verksamheter som bedrivs i Sverige.
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One can argue that the nature of international security and conflicts remains the same.
States are—as always—embroiled in zero-sum military and economic competitions,
armed conflicts still seem inevitable, security dilemmas and balancing take place
unremittingly, and so on and so forth. However, the modus operandi is no longer the
same. Conflicts are fought in new, innavative, and radically different ways. With the
advent of medern hybrid warfare, they are less and less about |ethal ¢ force
Russias hybrid war against the West
Itis impo

- e : - s
https://www.nato.int/docu/re /hybrid-wa
new-threats-complexity-and-trust-as-the-antidote/index.html

Rysslands annektering av Krim 2014 har satt hybridkrigféring pa samhallsagendan
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https://jia.sipa.columbia.edu/news/putins-upper-hand-cultural-domain-warfare#!#_edn1

Hybridkriget sker inom olika samhallsarenor och verkar i manga fall i en “grazon” inom
ramen for (framforallt) staters intressen i vad som vi betecknar fredstid.

Syftet ar att paverka fortroendet eller om man sa vill tilliten till samhallets formaga och
darmed minska samhallets motstandskraft.

Detta hot maste tas pa allvar!
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Vladimir Putin’s war endangers
Ukraine’s cultural heritage

The loss of museums, exquisite architecture and valuable archives is awful 1o
contemplate

celebrated the return of a
Amorous Couple” by Goudreaux, an 18th-
century French artist, was looted by the Nazis during the second world war. It had

https://www.economist.com/culture/2022/03/19/vladimir-putins-war-endangers-ukraines-
cultural-heritage

Ett valdigt aktuellt exempel ar kriget i Ukraina dar det ar valdigt tydligt att paverkan pa
kulturarv ar ett av malen i krigféringen.
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Sakerhetsvalidering Riskhantering Krishantering
Informationshantering  Riskacceptans Aterstallning

Nu har jag forsokt mala med den breda penseln och om man nu for in cyberperspektivet i
den har kontexten, vad ska man nu fokusera pa?

Enligt min uppfattning sa handlar det om att fortsatta med att hantera samma saker som
forut med tillagget att cyber tillfor ytterligare komplexitet.

Mer och mer vardebadrande artefakter kommer att vara digitala, hotaktérer har fordelen av
att i manga fall slippa behova dka till objektet av intresse.

De kan istéllet sitta i lugn och ro pa andra sidan jorden med valdigt 1ag upptacktsrisk och
genomfora sin verksamhet.

Det ar svarare att se vad som hant nar eller om man val upptacker att det hant nagot.

Det vi vill undvika och helst minska ar konsekvenser som uppstar nar det som inte far handa
hander.

Det finns mycket man skulle kunna prata om kring hur man skapar en battre
cybersakerhetsformaga men jag vill peka pa tre saker som ar centrala.

14
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Nummer ett:
Styr verksamheten, prioritera risker tala om vad som ar ok och vad som inte ar ok.

Precis som allt annat sa gar det inte att skydda sig mot allt eller for den delen uppna en
hundraprocentig sdkerhet.

Da blir det viktigt att vdlja och darefter kommunicera vad vi prioriterar och for den delen
inte prioriterar. En san har évning utgar naturligt utifran de tillgdngar som finns och att

utifran de risker/handelser man identifierat visa en tydlig inriktning.

Att gbra en riskacceptansmatris ar en alldeles utmarkt évning. Den gar ut pa att placera
riskerna i en klassisk fyrfaltare och darefter ange vad som ar ambitionen med risken.

Min erfarenhet att just denna typ av 6vning ar relativt ovanlig men den kan verkligen bidra
bidrar till att ta bort otydligheter nar man val arbetar med ett specifikt omrade.

15
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Nummer 2:
Tank pa att det digitala hantverket.

| ndgot sorts historiskt anvandningsperspektiv sa ar tekniken pa stenaldersnivan.

Man far inte glémma att inom digitaliseringsomradet ar vi i en expansionsfas av teknik och
till och med teknologi dar fokus ar pa att hitta pa nya saker att tjana pengar pa.

Det innebdr att den tekniska livslangden ar mycket kort i ett samhallsperspektiv. | server-
driftcentralsfallet ligger cykeln pa cirka 5 ar for hard- och grundlaggande mjukvara
(operativsystem med mera). Ur ett praktiskt perspektiv ger detta cirka 3-4 ar
produktionstid per generation om man tar hansyn till inférande och migrering. Ar
verksamheten kontinuerlig 6ver tid dr detta nagot som maste hanteras i och med att den
teknik som fallit ur tiden och inte ligger i fonstret for utveckling/support inte langre rattas
och darmed blir hoppldst osaker med tiden.

16
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Windows server 2012

Windows server 2016 _

Windows server 2019

Windows server 2022 _

B Bara sikerhetspatchar

Har ar livscykeln for tva kommersiella operativsystem, Red Hat Enterprise Linux, numera
IBM och Microsoft Windows.

| de grona falten ar systemen aktivt underhallna, i de gula kommer endast
sakerhetsrattningar.

Sa har star man lite som dsnan mellan tva hétappar. Ska man kora det senaste (och
sakraste) operativsystemet och aka pa alla barnsjukdomar eller ska man vanta.

Att komma in i det gula faltet ar starten pa ett sluttande plan nedat da systemet bara blir
samre , osdkrare och dyrare.
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Om man tittar pa sdakerhetsrapporter for Windows 2016 sa ser man ocksa tydigt att
mangden upptackta brister tilltar med viss efterslapning och detta beror pa bl.a att det ar
farre som kor ett nytt OS precis nar det ar slappt. Inte ndédvandigtvis betyder detta att det
ar sakrare | borjan. Bara att det ar farre 6gon som kan upptacka fel.

Windows 2016 ar ju pa vag ut nu och supporten upphdr Januari 2027 sa just nu kommer
det bara sdakerhetsuppdateringar om man inte valjer att specifikt betala extra fér andra
typer av rattningar.



1725, Halkort/remsa, Bouchons vavstol, Musée des Arts et Métiers, Paris
1951, Band (Magnetic tape), UNIVAC |, EMCC

1957, Harddisk, (1954) , IBM 350 (RAMAC)

1971, Floppydisk, 8" IBM 23FD

1985, Magneto optical disk, Kees Schouhamer Immink and Joseph Braat
1985, CDROM, ISO/IEC 10149

1991, Solid state disk, SSD, StorageTek

1994, Compact flash, Sandisk

1995, Zip drive, lomega

1996, DVD, Sony, Panasonic, Philips, Toshiba

2000, Linear tape open, LTO, IBM, HP and Seagate formed the LTO Consortium
2000, USB Flash drive, flera uppfinnare (tvist)

2006, Blueray, Sony, Blu-ray Disc Association

? ,Cloud storage

Kalla, wikipedia

Har ser vi ndgra av de satt som vi anvant oss av nar det kommer till att spara digital
information pa ett media som inte ar flyktigt.

Redan 1725 sa uppfanns halkortet/remsan och det var ett av de forsta satten som vi
anvande oss av nar den moderna datorn bérjade anvandas. Darefter har vi passerat ett
antal teknologier baserade pa olika metoder.

Optiska, magnetiska och transistorbaserade medier ar dominerande sedan 20 ar tillbaks.
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2000 LTO-1

2003 LTO-2

2005 LTO-3

2007 LTO-4 kryptering

2010 LTO-5 virtuellt filsystem
2012 LTO-6

2015 LTO-7

-- ovanstaende kan skriva en generation tillbaks och lasa 2
generationer

2017 Type M, M8, LTO-8
2021 LTO-9
-- ovanstaende ldsa och skriva en generation tillbaks

Lagringsbestandighet: 15-30 ar, 16-25C, 20-50% luftfuktighet

Om vi tittar ndarmare pa Linear Tape Open, LTO som ar en dominerande teknik for att idag
lagra information pa band t ex nar man tar backup pa information for att kunna ha den off-
site i hdndelse av att den primaéra driftcentralen slas ut.

Det har kommit 9 generationer av LTO sedan ar 2000 och det &r planerat ytterligare 5 enligt
vad man kan se idag pa LTO consortiums hemsida.

Sa en ganska svar fragestallning hdr angaende arkivbestandighet uppstar iallafall for mig.

Det ar iallafall inte bara att spara banden i 30 ar och tro att man kan fa tillbaks
informationen.
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¢ Myndigheten for samhallskydd och beredskap

— Vagledning : sdkerhetsatgarder i informationssystem, MSB2032, ISBN 978-91-7927-446-7,
Utgivningsir 2023, https://www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-
informationssystem/

* Sadkerhetspolisen
— Véagledningar sakerhetsskydd,

* informationssakerhet.se

—  https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/

Nummer 3:
Anvand er av erfarenhet inom andra omraden, exempelvis kritisk infrastruktur och nationell

sakerhet.

Krasst kan man saga att det mesta som behdver skrivas inom informationssakerhet och it-
sakerhet pa ett tag, redan ar skrivet.

Den stora utmaningen ar att borja gora som det faktiskt star skrivet.

Jag ska inte ga in pa detta djupare da det ar som en kollega sa till mig en gang:
"- Fasen, det du haller pa med ar ju sa torrt att det sjalvantander".

Men en bra startpunkt ar Myndigheten for samhallsskydd och beredskap samt
sakerhetspolisen som ger ut foreskrifter for samhallsviktig- och sakerhetskanslig
verksamhet. De har dven gjort vagledningar for hur man ska tolka dessa.
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LEARNING LESSONS FROM THE CYBER-ATTACK

British Library cyber incident review
8 MARCH 2024

CONTENTS

This paper aims to provide an overview of the cyber-attack on the British Library that took place in
October 2023 and examines its implications for the Library’s operations, future infrastructure, fisk
assessment and lessons learned. Its purpose is to ensure 3 common level of understanding of key
factors that may help peer institutions and other organisations learn lessons from the Library's
experience.

The report is structured as six sections, with an Executive Summary;

Executive Summary Pages 23
Section One  Causality — understanding the attack Pages 4-8
Section Twe  Impact Pages 9-11
Section Three Crisis response and recovery Pages 12.13
Section Four  Technology infrastructure Pages 14-15
Section Five  Future risk assessment Pages 16
Section Six Learning lessons from the attack Pages 17-18

https://www.bl.uk/home/british-library-cyber-incident-review-8-march-2024.pdf

Jag tankte istdllet att ga igenom en fallstudie namligen en cyberattack som British library
drabbades av for ett ar sedan i oktober 2023.

Kort sammanfattat sa var det en cyberkriminell grupp rhysida som gjorde en sa kallad
ransomware-attack dar de tog sig in laddade ned en massa data, krypterade systemen och

forstorde darmed mojligheten att anvanda dom.

De kravde en I6sensumma pa 20BTC for att aterstélla tjdnsterna. Biblioteket betalade inte
och darmed slappte gruppen ca 600Gb data online.

En spekulation pd natet i och med att gruppen rhysida tillhandahaller "ransomware as a
service" ar att de valde just British library som mal i rent marknadsforingssyfte.

British library har gjort ndgot sa ovanligt att faktiskt ge ut en "lessons-learned"-skrift i mars i
ar.

Jag ska gora nagra nedslag i denna rapport.
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How was entry gained?

The investigation by our specialist cyber security advisers concluded that it is not possible to be
certain of the exact point of entry to the Library’s network, due to both the severe damage caused
to our server estate by the attack and anti-forensic measures taken by the attackers.

However, the first detected unauthorised access to our network was identified at the Terminal
Services server. This terminal server had been installed in February 2020 to facilitate efficient access
for trusted external partners and internal IT administrators, as a replacement for the previous
remote access system, which had been assessed as being insufficiently secure. Remote usage
expanded during the subsequent Covid-19 pandemic because of the greatly increased requirement
for remote working and the range of IT projects being undertaken with third party support.

Det forsta intranget som upptacktes var pa den “nya” (2020) server for
remoteaccess till bibliotekets it-resurser.

Den nya servern hade ersatt en gammal osdker server.

Covid 19 gjorde att anvdandandet dkade av denna remoteaccessméjlighet

Hur tog dom sig in?

| beskrivningen sa framgar att biblioteket har en tjanst som ger fjarratkomst till bibliotekets
IT-resurser.

Denna tjanst moderniserades 2020 med en ny server for att den gamla ansags osaker.

Rapporten drar slutsatsen att de férmodligen tog sig in via den nya server som
moderniserats.
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migration of storage to the cloud, which is currently being implemented. Unfortunately, the attack

occurred before these necessary pre-requisites for this work were completed.

In common with other on-premise servers, this terminal server was protected by firewalls and virus
software, but access was not subject to Multi-Factor Authentication (MFA). MFA was introduced
across the Library in 2020 to increase protection of all remote activities relating to cloud applications
such as email, Teams and Word, but for reasons of practicality, cost and impact on ongoing Library
programmes, it was decided at this time that connectivity to the British Library domain (including
machine log-on access and access to on-premise servers) would be out of scope for MFA
implementation, pending further renewal of the Library’s infrastructure. The lack of MFA on the
domain was identified and raised as a risk at this time, but the possible consequences were perhaps
under-appraised. In mitigation of this risk, it was noted that all Library domain services, including
this terminal server, were subject to routine security assessments, and additional measures were

implemented on the server to mitigate risk including copy/paste prevention and hardening of

Multifaktorinloggning, MFA blev standard 2020 pa biblioteket, pga 6kad molnanvandning

Nar den nya servern fér remoteaccess installerades gjordes beddmningen att MFA inte
skulle inga. Detta lyftes som en risk. Risken hanterades med administrativa och vissa
tekniska atgarder.

Franvaron av MFA &r sannolikt ndgot som forenklat for angriparens formaga att ta sig in
pa servern for remoteaccess.

Nar den nya servern infordes sa fanns det ett generellt krav pa Multifaktorinloggning i
bibliotekets regler, men av ett antal anledningar sa bestamdes att just denna servern skulle
undantas fran kravet och istdllet gjordes ett antal alternativa atgarder for att kompensera
for detta av framst reaktiv karaktar (6vervakning och granskning).

Franvaron av MFA &r sannolikt nagot som forenklat for angriparens formaga att ta sig in via
servern for remoteaccess.
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for the duration of their work with us, and in many cases privileged administrator access to specific
servers or software. The most likely source of the attack is therefore the compromise of privileged
account credentials, possibly via a phishing or spear-phishing attack or a brute force attack where
passwords are repeatedly tried against a user’s account.

The increasing use of third-party providers within our network, some of which has been due to
capacity and capability constraints within Technology and elsewhere in the Library, was noted by the
Library’s Corporate Information Governance Group (CIGG) in late 2022, and the increasing
complexity of managing their access was flagged as a risk. A review of security provisions relating to
the management of third parties was planned for 2024; and the tightening of access provisions that
would be enabled by improvements to underlying computer and storage infrastructure and the
migration of storage to the cloud, which is currently being implemented. Unfortunately, the attack
occurred before these necessary pre-requisites for this work were completed.

2022 hade anvandandet av remoteaccessmojligheten okat sa pass
att det flaggades som en risk

| planen fanns att borja titta pa det 2024

Covidpandemin bidrog tilll att anvdandandet fjarratkomstmojligheten blev storre och mer
langtgaende dn vad som ursprungligen planerats.

2022 noterades att anvdandandet hade 6kat sa pass mycket att det flaggades som en risk.

Denna risk planerades att tas om hand 2024 i samband med att hela bibliotekets it-miljo
skulle forbattras.
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order to make it hard to trace their activities), exfiltration of data for ransom, encryption for impact,
and destruction of servers to inhibit system recovery (and as a further anti-forensic measure).

It is this last attack type that has had the most damaging impact on the Library: whilst we believe
that we will eventually be able to restore all of our data, we are hampered temporarily by the lack of
viable infrastructure on which to restore it. This infrastructure is in the process of being rebuilt or
renewed, with work due to complete by mid-April, prior to the phased restoration of systems and
data. The Library’s vulnerability to this particular kind of attack has been exacerbated by our
reliance on a significant number of ageing legacy applications which are now, in most cases, unable
to be restored, due to a combination of factors including technical obsolescence, lack of vendor
support, or the inability of the system to operate in a modern secure environment. (See Section
Four, below.)

Ransom payment

Pa grund av att manga av systemen var sa gamla sa kunde vi i manga fall inte aterskapa
dom.

Det gick inte heller, i de fall de gick att aterskapa anvanda dom da de inte var kompatibla
med modern datorarkitektur.

Nagra iakttagelser kring konsekvensen av intranget nar det kommer till aterstallning eller
som det heter pa IT-sprak Disaster recovery.

Nar det kommer till den vardebarande informationen sa lyckades man férmodligen hitta
backuper pa all data, angriparna hade inte lyckats kryptera denna information.

Den storsta konsekvensen av attacken blev att aterstallning av sjédlva IT-systemen
forsvarades.

Manga system var helt enkelt s gamla att det inte fanns nagon leverantor kvar eller att
systemen inte var kompatibla med modern datorarkitektur.

Sa dterstallningsarbetet blev istéllet ett utvecklingsarbete av nya plattformar och system.

Det tar tid!
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our historically complex network topology (ie. the ‘shape’ of our network and how its
components connect to each other) allowed the attackers wider access to our network than
would have been possible in a more modern network design, allowing them to compromise
more systems and services

some of our older applications rely substantially on manual extract, transform and load (ETL)
processes to pass data from one system to another. This substantially increases the volume
of customer and staff data in transit on the network, which in a modern data management
and reporting infrastructure would be encapsulated in secure, automated end-to-end
workflows

our reliance on legacy infrastructure is the primary contributor to the length of time that the
Library will require to recover from the attack. These legacy systems will in many cases need
to be migrated to new versions, substantially modified, or even rebuilt from the ground up,
either because they are unsupported and therefore cannot be repurchased or restored, or
because they simply will not operate on modern servers or with modern security controls.

There is a clear lesson in ensuring the attack vector is reduced as much as possible by keeping
infrastructure and applications current, with increased levels of lifecycle investment in technology
infrastructure and security. The Library responded as quickly as it could in the circumstances, and
followed the necessary steps to limit the attack, but still suffered very significant damage.

Vi maste anldgga ett livscykelperspektiv pa teknik, infrastruktur och sdkerhet samt
investera i denna for att halla den aktuell.

Vad for slutsatser har det dragits?

En slutsats biblioteket dragit ar att de maste anldgga ett livscykelperspektiv pa teknik,
infrastruktur och sdkerhet samt investera i denna for att halla den aktuell.
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and manage the IT lifecycle, enshrining security in each phase of the IT lifecycle and
unlocking efficiency and velocity gains through standardisation in Development
compliance with mandated standards and frameworks
stronger and more embedded governance structures to manage the rapid delivery of
security enabled applications to the business.

Implementation of a modern and secure technology infrastructure will require significant changes to
our applications, our culture and ways of working, and our policies and processes. In addition to the
modernisation of our underlying infrastructure and technology governance, the cyber-attack —
deeply unwelcome as it is — has presented the Library with an opportunity to consolidate key Library
systems with modern user-centred applications running on the new infrastructure.

Detta &r inte bara en teknikfraga. Vi maste dndra pa arbetsséatt, organisationskultur
samt hur vi styr var verksamhet.

En annan slutsats ar att:

Detta inte bara ar en teknikfraga. Vi maste andra pa arbetssatt, organisationskultur samt
hur vi styr var verksamhet.
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Practice comprehensive business continuity plans: Business continuity plans for the total
outage of all systems need to be practised regularly, in addition to those relating to
individual systems and services.

Maintain a holistic overview of cyber-risk: Regardless of risk appetite, all IT security risks
accepted at an operational level should be flagged to the appropriate levels of senior
management, to create a holistic overview of risk. The Library’s risk management processes

Page 17 of 18

. Cyber-risk awareness and expertise at senior level: All senior officers and Board members
need to have a clear and holistic understanding of cyber-risk, in order to make optimal
strategic investment choices. Current risks and mitigations should be frequently and
regularly discussed at senior officer level. The recruitment of a Board member or Board-level
adviser with cyber expertise is strongly recommended.

Kapitel 6. Learning lessons (sektorsvida punkter) 16 st.

Alla punkter ar viktiga, noterar specifikt pkt 7 och pkt 11

- Risk accepterades pa for lag niva i organisationen (pkt 7)
- Ledningen saknade kompetens i cyberfrdgor och har inte styrt verksamheten i
dessa fragor

Rapporten avslutas med ett "lardomskapitel" med 16 punkter som alla ar viktiga.
Jag vill specifikt lyfta fram tva punkter (7 och 11 i rapporten), som jag sammanfattar med:

- Risk accepterades pa for |ag niva i organisationen, dvs ledningen tog inte i dessa fragor pa
en hogre niva.

- Ledningen saknade kompetens i cyberfragor och har inte kunnat styra verksamheten i
detta avseende.



(Grund?)Orsaker till cyberrisker

Legacy (aldre system)

Obsolesence (utdaterade system)
Convenience (bekvamlighet)
Complacency (kan bast sjalv)

Data sovereignty (kontroll 6ver data)
Ignorance (ignorans)

Sa avslutningsvis vill jag skicka med nagra.

Grund? Orsaker till cyberrisker och tackar hdarmed aterigen for formanen att fa tala
infor denna férsamling.

Tack!

Kontaktuppgifter: jp@brandbergtechnology.se
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